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PRESENTACION s

El rediseno curricular del modelo educativo del tecndélogo,
articula los tres componentes del Marco Curricular Comudn
de la Educacion Media Superior: i) el fundamental; ii) el
ampliado; vy iii) el profesional, ahora laboral, conservando
este ultimo, el enfoque basado en competencias, bajo una
nueva propuesta que impulsa al CETlI a mantener una
estrecha vinculacidon con el sector productivo. El
planteamiento del proceso educativo surge a partir del
campo profesional, lo que permite disefnar la situacion
didactica desde una problematica que pone en juego e
integra las competencias del estudiantado para la
transformacion laboral y el aprendizaje significativo
dejando a un lado, la idea del empleo.

En este sentido, la presente asignatura plantea desde su
propia construccion, un proyecto integrador que va
orientando el perfil de egreso y que hace explicito los
conocimientos, destrezas, habilidades, actitudes y valores
gue las y los estudiantes aplican en los procedimientos
técnicos especificos.

La asignatura de Infraestructura de Redes Il tiene como razén de ser la formacion de
profesionales capaces de configurar, gestionar y optimizar redes de comunicacion
alambricas e inalambricas, fundamentales para el funcionamiento eficiente de
empresas y organizaciones en el sector industrial. Su propdsito es proporcionar a los
estudiantes las competencias necesarias para la implementacion de equipos de red
aplicando criterios avanzados de configuraciéon, considerando protocolos y servicios
esenciales para el correcto funcionamiento de las redes.

Ademas, se enfatiza la importancia de las politicas de operacién y seguridad,
garantizando que las redes cumplan con estandares robustos de protecciéon y
rendimiento. La intencionalidad pedagodgica de esta asignatura se centra en el analisis
profundo del direccionamiento y el enrutamiento, elementos clave para asegurar la
conectividad y eficiencia en redes complejas.

A través de la demostracion practica de estos conceptos, los estudiantes estaran
capacitados para documentar y presentar propuestas de disefio y/o reorganizacion de
redes informaticas adaptadas a las necesidades particulares de empresas, tanto del
sector publico como privado. De esta manera, la UAC prepara a los futuros
profesionales para enfrentar los desafios de infraestructura en entornos industriales,
donde la correcta implementacion y seguridad de las redes es vital para la
operatividad y el éxito organizacional.



l. IDENTIFICACION DEL CURSO

CARRERA: TECNOLOGO EN DESARROLLO DE SOFTWARE

Modalidad: UAC: Clave:
Presencial Infraestructura de 233bMCLDS0402
redes Il
Semestre: Academia: Linea de Formacion:
Cuarto Infraestructura de Infraestructura de
Tecnologias de la Tecnologias de
informacion Informacioén y Servicios
Créditos: Horas Semestre: Horas Semanales:
9.00 90 5
Horas Teoria: Horas Practica:
2 3
Fecha de elaboracion: Fecha de ultima actualizacion:
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Il. UBICACION DE LA UAC
AMBITOS DE TRANSVERSALIDAD

Relacion con asignaturas respecto a Marco Curricular Comun de Educacion
Media Superior (MCCEMS), es decir, curriculum fundamental y con
asignaturas del curriculum laboral.

Asignaturas vinculadas / Cuarto semestre

Identifica, analiza, reflexiona y cuestiona el papel de
la juventud de Ilas sociedades actuales, para
identificarse = como  agente critico y de
transformacion a partir de su formacién académica,
asi como de sus caracteristicas y potencialidades
como grupo demografico.

Ciencias sociales llI

CURRICULUM
FUNDAMENTAL

Asignatura previa / Tercer semestre

El estudiante adquiere conocimientos y habilidades
para identificar y diseflar redes de darea local
estableciendo comunicaciones basicas mediante el uso
de medios, protocolos y dispositivos de interconexion
adecuados a las necesidades particulares conforme a
normas y estandares vigentes.

Infraestructura de redes |

Asignatura posterior / Quinto semestre

CURRICULUM LABORAL

El estudiante adquiere los conocimientos vy
habilidades para instalar, configurar y administrar
sistemas operativos en entorno virtual para la
Sistemas operativos implementacién de servicios de tecnologias de
informacién con la finalidad de garantizar la
operacion y optimo rendimiento de los dispositivos
finales en las redes informaticas.
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lli. DESCRIPTORES DE LA UAC

1. META DE APRENDIZAJE DE LA UAC

Configurar equipos de red alambricos e inaldmbricos mediante el analisis y
aplicacion de direccionamiento IP, protocolos de enrutamiento, acceso a
servicios, criterios y politicas de operacion y medidas de seguridad basados en
la infraestructura de red para documentar una propuesta de disefo e
implementacion y/o reorganizacién de una red informatica completa en
empresas, organizaciones publicas, privadas del sector industrial y de servicios.

2. COMPETENCIAS LABORALES DE LA UAC

e Disenar el direccionamiento IPv4 e IPv6 para acceder a los servicios en
redes LAN, WAN y WLAN en empresas, organizaciones publicas y privadas
del sector industrial y servicios, de manera ética.

e Implementar la configuracién de dispositivos de interconexiéon de redes,
direccionamiento IP y aplicacion de listas de control de acceso para la
seguridad en las redes informaticas en empresas, organizaciones publicas y
privadas del sector industrial y servicios, de manera ética.

e Emplear protocolos de enrutamiento para la comunicaciéon entre distintas

redes informaticas en empresas, organizaciones publicas y privadas del
sector industrial y servicios, de manera ética.
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3. PRODUCTO INTEGRADOR

Reporte de caso de estudio para implementar y/o reorganizar una red informatica.

E Descripcion del Producto Integrador

Contiene el analisis de direccionamiento IP y configuracion y operacion
de los dispositivos de interconexion para la implementacion y/o
reorganizacién de una red informatica con protocolos de enrutamiento,
operacion de servicios y medidas de seguridad del caso de estudio.

E Formado de Entrega

e Reporte electronico y/o fisico.
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IV. DESARROLLO DE LA UAC

UNIDAD 1. ACCESO Y SERVICIOS DE LAS REDES DE COMPUTO

Procesos

Clasifica los
protocolos para
servicios de red.

Desarrolla un
plan de
direccionamiento
IPv4 e |IPv6 para
el acceso a las
redes de
computo.

10

Contenidos

® Protocolos para
servicios de red.

® [ a importancia
del modelo
cliente servidor.

® Diferencias
entre los
protocolos de
transporte TCP y
UDP.

e Caracteristicas
de los servicios
DNS, FTP, Telnet,
Welb, SMTP,
IMAP4, POP3,
DHCP.

® Especificaciones
de diseno de
direcciones IPv4.

® Especificaciones
de diseno de
direcciones IPv6.

® Subredes.

® Pruebas,
verificacion y
administracion
de direcciones
IP.

® Direcciones IP
Estaticasy
Dindmicas.

® Configuracion
de servicio
DHCP.

Recursos

e Pantallao
proyector.

® Computadora
Con acceso a
internet.

® Pintarron y
plumones.

@ Presentaciones
electrénicas.

®\/ideos.

® Plataforma
virtual de apoyo
al aprendizaje.

® Herramientas
en linea para
apoyo a la
educacion.

eSimulador.

® Pantalla o
proyector.

® Computadora
con acceso a
internet.

® Pintarrén y
plumones.

® Presentaciones
electronicas.

® Videos.

® Plataforma
virtual de apoyo
al aprendizaje.

® Herramientas
en linea para
apoyo a la
educacion.

® Simulador.

Productos

® SP1.1.1
Investigacion de
la clasificacion y
las
caracteristicas
de los
protocolos para
servicios de red.

® SP1.21
Organizador
grafico sobre
Direccionamiento
IPV4 e IPVG6.

® SP1.2.2 Reporte
de Practica en
simulador de
configuracion de
direccionamiento
IPysu
comprobacion.

® Lista de cotejou
otro instrumento
de evaluacion
acorde al
producto
solicitado que
contenga la
informacion.

e Lista de cotejo u
otro instrumento
de evaluacion
acorde al
producto
solicitado que
contenga la
informacion.
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Comprende las
caracteristicas,
especificaciones
y aplicaciones de

las redes
inaldmbricas
para su
configuracion.
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® Tecnologias de
redes
inaldmbricas.

® Componentes
de las redes
inaldmbiricas.

® Implementacion
y configuracién
de una LAN
inalambrica.

® Estructura de
tramas 802.11.

e Seguridad de
una LAN
inaldmbrica.

® Implementacion
de un router
inaldmbrico.

e Posibles fallas y
solucién de
problemas de las
redes
inalambricas.

Pantalla o
proyector.

® Computadora
con acceso a
internet.

e Pintarrony
plumones.

® Presentaciones
electronicas.

® \/ideos.

® Plataforma
virtual de apoyo
al aprendizaje.

® Herramientas
en linea para
apoyo a la
educaciéon.

e Simulador.

oSP13]]
Aportaciones en
el foro sobre
medidas de
seguridad en
redes
inaldmbricas.

®SP1.3.2 Reporte
de Practica en
simulador de
configuracion de
seguridad de
redes
inalambiricas.

oSP1.3.3 Examen.

® Retroalimentacion

del docente por
participacion
[Iglel\Vile[VEIRYA
coevaluacion de
minimo una
participacion
grupal del foro en
plataforma virtual.

o Guia de

observacion u otro
instrumento de
evaluaciéon acorde
al producto
solicitado.

® Cuestionario sobre

los contenidos
revisados en la
unidad 1.

PPl: Avance del caso de estudio de una red informatica (analisis de
direccionamiento IPv4 e IPv6 del caso de estudio).
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UNIDAD 2. ENRUTAMIENTO DE REDES: OPERACION Y SEGURIDAD

Procesos

Opera la
configuracién

de los switches

de forma basica.

Opera la
configuraciéon

de enrutadores.
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Contenidos

o Tipos de switches
por capacidad y
aplicacion.

o Redes de alta
funcionalidad.

o Configuracion
basica de
switches.

® Implementacién
del protocolo
STP.

e Implementacién
de seguridad y
disefio de redes
VLAN.

e Conceptos
fundamentales

de enrutamiento.

®Configuracion

basica de routers.

®Enrutamiento
Estatico.

e Enrutamiento
entre VLAN.

Recursos

® Pantalla o
proyector.

® Computadora
con acceso a
internet.

e Pintarrony
plumones.

® Presentaciones
electrénicas.

® Videos.

e Plataforma
virtual de
apoyo al
aprendizaje.

® Herramientas
en linea para
apoyo a la
educacion.

Simulador.

® Pantalla o
proyector.

o Computadora
con acceso a
internet.

e Pintarrony
plumones.

@ Presentaciones
electrénicas.

® \/ideos.

@ Plataforma
virtual de
apoyo al
aprendizaje.

@ Herramientas
en linea para
apoyo a la
educacion.

® Simulador.

Productos

o SP2.11
Cuestionario
sobre switcheo.

® SP2.1.2 Reporte
de practica de
configuraciéon
de basica de
switches.

o SP2.1.3 Reporte
de practica de
laboratorio de
configuracién
de protocolos
de swicheo.

e SP2.21
Organizador
grafico sobre
algoritmos de
enrutamiento.

® SP2.22 Reporte
de practica de
configuraciéon
basica de
enrutadores.

® SP2.2.3 Reporte
de practica de
laboratorio de
configuracién
de
enrutamiento
estatico.

® SP2.2.4 Reporte
de practica de
laboratorio de
configuracién
de interruteo.

® SP2.25 Examen.

® Preguntas
dirigidas a
recuperar
informacion
sobre switcheo.

o Guia de
observacion u
otro instrumento
de evaluacion
acorde al
producto
solicitado.

®Cuia de
observacion u
otro instrumento
de evaluacion
acorde al
producto
solicitado.

® Lista de cotejo u
otro instrumento de
evaluacién acorde al
producto solicitado.

® Guia de observacion
u otro instrumento
de evaluacion
acorde al producto
solicitado.

® Guia de observacion
u otro instrumento
de evaluacion
acorde al producto
solicitado.

® Guia de observacion
u otro instrumento
de evaluacion
acorde al producto
solicitado.

® Cuestionario sobre
los contenidos
revisados en la
unidad 2.

PP2: Avance del caso de estudio de una red informatica (configuracién y
operacién de los dispositivos de interconexion del caso de estudio).
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UNIDAD 3. PROTOCOLOS DE ENRUTAMIENTO Y SERVICIOS
PARA REDES INFORMATICAS

Procesos

Opera
protocolos de
enrutamiento
dindmico.

Configura los
servicios de red.
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Contenidos

® Aplicacion de
métodos,
técnicasy
soluciones para
mejorar la
eficiencia del
enrutamiento
de datos en
Internet (CIDR y
VLSM).

® Modelado de los
protocolos de
enrutamiento
dindmico RIP,
OSPF, EIGRP,
entre otros.

® Modelado del
protocolo de
configuracion
dindmica de host.

® Modelado del
sistema de
nombres de
dominio.

® Modelado del
protocolo de
transferencia de
hipertexto.

® Modelado del
protocolo de
transferencia de
archivos.

® Modelado del
protocolo para
transferencia
simple de correo.

o Modelado del
protocolo de
oficina de correo.

® Modelado del
protocolo de PY
acceso a
mensajes de
Internet.

Recursos

o Pantalla o
proyector.

e Computadora
con acceso a
internet.

® Pintarrony
plumones.

@ Presentaciones
electronicas.

o Videos.

e Plataforma
virtual de apoyo
al aprendizaje.

e Herramientas en
linea para apoyo
a la educacién.

e Simulador.

e Pantallao
proyector.

e Computadora
con acceso a
internet.

® Pintarrony
plumones.

® Presentaciones
electrénicas.

® Videos.

® Plataforma
virtual de apoyo
al aprendizaje.

® Herramientas
en linea para
apoyo a la
educacioén.

Simulador.

Productos

e SP31.1
Organizador
gréfico sobre
protocolos de
enrutamiento
dindmico.

® SP3.1.2 Reporte
de practica de
laboratorio de
configuracién
de protocolos de
enrutamiento
dindmico.

® SP32]1
Cuestionario
sobre servicios
de red.

® SP322
Reporte de
practica en
simulador de
servicios de
red.

® Lista de cotejo u
otro
instrumento de
evaluacion
acorde al
producto

solicitado.

Guia de
observaciéon u
otro
instrumento de
evaluacion
acorde al
producto
solicitado.

® Preguntas
dirigidas a
recuperar
informacion
sobre servicios
de red.

e Guia de
observaciéon u
otro
instrumento
de evaluacién
acorde al
producto
solicitado.
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® |mplantacion de
medidas de
seguridad en
redes
informaticas con
NAT (traductor
de direcciones
de red).

e Implantaciéon de

medidas de
==otlidadicn ® Pantalla o
redes
informaticas con proyector. e Lista de cotejo
PAT (tr.aduc.czlon e Computadora u otro
de la direccidon instrumento
del puerto). conaccesoa ® SP3.31 de evaluacion
internet. Ses e cle acorde al
e Implantacién de e Pintarrén y medidas de producto
medidas de I seguridad en solicitado.
seguridad en plumones. redes
: redes . informaticas. e Guia de
Aplica . - e Presentaciones -
medidas de |nformat|cas con clectronicas. observacion u
seguridad en ACL (listas de ® SP3.3.2 Reporte otro
redes control de o Videos d.e practica en mstrumen’Fo
acceso). : simulador de de evaluacion

informaticas.

® Implantacién de
medidas de
seguridad en

e Implantacién de
medidas de
seguridad en
redes
informaticas con
Firewall
(cortafuegos).

® Seguridad a
nivel de switch.

® Seguridad a
nivel de router.

® Plataforma
virtual de apoyo
al aprendizaje.

® Simulador.

medidas de
seguridad en
redes
informaticas.

acorde al
producto
solicitado.

redes . ® Cuestionario
informaticas con Ol EEICIES ® SP3.3.3Examen. sobre los

DMZ (zona em Ve Ipara contenidos
desmilitarizada). 223%2;6?1 revisados en la

unidad 3.

PP3: Avance del caso de estudio de una red informatica (aplicaciéon
de protocolos de enrutamiento, modelado de los servicios de red e
implantacion de medidas de seguridad del caso de estudio).

PF: Reporte de caso de estudio para implementar y/o
reorganizar una red informatica.
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V. RECURSOS BIBLIOGRAFICOS Y OTRAS
FUENTES DE CONSULTA DE LA UAC

Recursos Basicos

® Pedrosa, A. (2021). Curso practico de cisco. CCNA. México: Alfaomega-Altaria.

® Pérez, D. (2018). Redes cisco - Fundamentos de Networking para el examen de certificacion
CCNA. México: Alfaomega-RC.

® Vardy, A. (2016). Subnetting for Beginners (EE.UU). CreateSpace Independent Publishing
Platform. EE.UU.

Recursos Complementarios

® Cisco Networking. (2024). cisco.netacad.com. Recuperado el 22 de marzo de 2024, de
cisco.netacad.com: www.cisco.com/web/learning/netacad/index.ntml

® Ariganello, E. Redes cisco Guia de estudio para la certificacion CCNA routing y switching.
Rama-Alfaomega.

o Martinez, J. Redes de comunicaciones. Alfaomega, Universidad Politécnica de Valencia.

® Fusario, R. J; Castro, A. R. Comunicaciones y redes para profesionales en sistemas de
informacién. Alfaomega.

o Odom CCNA Routing and Switching 200-125: Official Cert Guide. Cisco Press.

e Rick Graziani (2012) IPv6 Fundamentals A Straightforward Approach to Understanding IPv6.
(EE.UU.) Cisco Press.

e Paul Browning, Farai Tafa (2020) 101 Labs - Cisco CCNA: Hands-on Practical Labs for the 200-
301 - Implementing and Administering Cisco Solutions Exam (EE.UU.) Reality Press Ltd.

Fuentes de Consulta Utilizadas

® Camara de Diputados del H. Congreso de la Unidn. (30 de septiembre de 2019). Ley General de
Educacion. https//www.diputados.gob.mx/l eyesBiblio/pdf/l GE.pdf

® Diario Oficial de la Federacién. (20 de septiembre de 2023). Acuerdo secretarial 17/08/22 y
09/08/23. https://www.dof.gob.mx/nota_detalle.php?codigo=5699835&fecha=25/08/2023

Gobierno de México. (7 de septiembre de 2023). Propuesta del Marco Curricular Comun de la
e Educacion Media Superior.
https://educacionmediasuperior.sep.gob.mx/propuestaMCCEMS
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